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1. Executive Summary

Die klinische Entlassdokumentation bildet das Rickgrat der sektorenibergreifenden
Patientenversorgung, stellt jedoch zugleich eine erhebliche administrative Belastung im
Stationsalltag dar (vgl. Simon, 2021, S. 2). In einem Umfeld, das von Fachkraftemangel
und steigender Prozesskomplexitat gepragt ist, bieten Large Language Models (LLMs)
erhebliche Potenziale zur Effizienzsteigerung und Standardisierung (vgl. Heilmeyer et
al., 2024).

Gleichzeitig flhrt der Einsatz generativer Kl zu neuen Herausforderungen in den
Bereichen Datenschutz, IT-Sicherheit und Patientensicherheit (vgl. Muller-Quade et al.,
2020, S. 12). Dieses Whitepaper analysiert auf Basis einer narrativen
Literaturauswertung die technologischen Chancen und prasentiert ein belastbares
Governance-Modell unter Berlcksichtigung der BSI-IT-Grundschutz-Standards (vgl.
BSI, 2023a; BSI, 2023b; BSI, 2023c). Es wird aufgezeigt, wie Kliniken KiI-
Assistenzsysteme nachvollziehbar, auditierbar und unter strikter Wahrung der arztlichen
Letztverantwortung konzipieren kdénnen.

2. Ausgangslage und Problemstellung

Die Bedeutung eines zeitnahen und fehlerfreien Entlassbriefes kann nicht hoch genug
eingeschatzt werden, da er die direkte Schnittstelle zwischen stationarer und ambulanter
Weiterversorgung bildet (vgl. von Conta et al., 2025, S. 845).

e Gefahrdung der Patientensicherheit: Unvollstidndige oder verspatete
Dokumentationen kénnen unmittelbar zu Medikationsfehlern, unzureichender
Nachsorge und Kommunikationsabbriichen zwischen den Sektoren fuhren (vgl.
von Conta et al., 2025, S. 845).

« Massive Ressourcenbindung: Fiir die manuelle Erstellung sichten Arztinnen
und Arzte unstrukturierte Daten (OP-Berichte, Pflegeverldufe, Laborwerte),
bewerten diese medizinisch und formulieren den Brief. Dieser
erfahrungsabhangige Prozess beansprucht im klinischen Alltag einen
erheblichen zeitlichen Aufwand (vgl. Busse, 2017, S. 45).

e Organisatorische Folgen: Dokumentationsverzégerungen beglnstigen
Bettenblockaden, erzeugen Reibungsverluste in den Abldufen und binden
Kapazitaten, die in der direkten Patientenversorgung fehlen (vgl. Busse, 2017, S.
45).

3. Methodisches Vorgehen

Der Beitrag basiert auf einer narrativen Literaturauswertung einschlagiger Fachliteratur
und institutioneller Publikationen aus dem Zeitraum 2016 bis 2026. Die Auswabhl erfolgte
anhand der Relevanz fir die Themen LLM-basierte klinische Dokumentation,
Informationssicherheit, Datenschutz, Governance und regulatorische Anforderungen. Es
wurde kein systematisches Review durchgefuhrt. Erganzend wurden konzeptionelle
Vorarbeiten des Autors zur prozessualen und am BSI IT-Grundschutz orientierten
Risikoanalyse der klinischen Entlassdokumentation in die Modellbildung einbezogen
(vgl. Meyer, 2026).
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Quellenbasis: Bericksichtigung von Fachartikeln (PubMed, SpringerLink),
institutionellen Leitlinien (BSI IT-Grundschutz, acatech) sowie
gesundheitspolitischen Positionspapieren.

Fokus: Qualitative Analyse des Spannungsfeldes zwischen technologischer
Innovationskraft (LLMs/NLP) und den strengen regulatorischen sowie
sicherheitstechnologischen Anforderungen im stationaren Sektor.

4. Technologische Losung: Die Rolle von LLMs und NLP

Generative Kinstliche Intelligenz verandert die Verarbeitung klinischer Daten
fundamental:

5.

Automatisierte Strukturierung: Natural Language Processing (NLP) analysiert
unstrukturierte Texte, erkennt semantische Zusammenhange und Uberfihrt
diese in strukturierte Entwurfe.

Effizienzgewinne: Durch Kil-gestitzte Vorstrukturierung kann der manuelle
Nachbearbeitungsaufwand in geeigneten Anwendungsszenarien potenziell
deutlich reduziert werden. Die konkrete Zeitersparnis ist jedoch abhangig von
Datenqualitat, Prozessintegration, Modellleistung und arztlichem Prifaufwand
und muss standortspezifisch evaluiert werden (vgl. Heilmeyer et al., 2024).
Interoperabilitit: Standardisierte Entwurfe erleichtern die Einbindung in ePA-
Prozesse und verbessern die technische Anschlussfahigkeit Gber Standards wie
HL7 und FHIR.

Informationssicherheitsrelevante Risiken im klinischen

Kontext

Dem Innovationspotenzial stehen spezifische Bedrohungsszenarien gegeniiber:

Klinische Halluzinationen: Sprachmodelle erzeugen auf Grundlage
statistischer Muster sprachlich plausible, jedoch madglicherweise inhaltlich
falsche Aussagen (z. B. fehlerhafte Dosierungsangaben oder falsche
Diagnosen), was die Integritat der Patientendaten direkt gefahrdet (vgl. Muller-
Quade et al., 2020, S. 12).

Datenschutz und Vertraulichkeit: Gesundheitsdaten geh6éren zu den
besonderen Kategorien personenbezogener Daten und unterliegen nach Art. 9
DSGVO erhbhten Schutzanforderungen (vgl. Europaische Union, 2016).
Unkontrollierte Datenabflisse kénnen zu schwerwiegenden Verletzungen von
Vertraulichkeit, Datenschutz und Patientenvertrauen fiihren und sind durch
geeignete technische und organisatorische MalRhahmen zu verhindern.
Transparenzverlust: Die Black-Box-Natur neuronaler Netze erschwert die
unmittelbare Nachvollziehbarkeit einzelner maschineller Generierungsschritte,
weshalb flankierende Protokollierung zwingend ist (vgl. BSI, 2023a).
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6. Strukturierte Risikoanalyse

Die Bewertung orientiert sich konzeptionell an den Grundsatzen des BSI IT-
Grundschutzes (vgl. BSI, 2023b; BSI, 2023c) und priorisiert die Risiken nach
Eintrittswahrscheinlichkeit und Schadensausmalf3:

Tab. 1: Konzeptionelle Risikomatrix fir den Einsatz LLM-basierter Assistenzsysteme in der
Entlassdokumentation
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nde Zugriffskontrolle
Rechteverg n
abe

Die qualitative Bewertung dient der konzeptionellen Priorisierung und stellt keine
standortspezifische BSI-Risikoanalyse oder formale Schutzbedarfsfeststellung dar. Die
Restrisiken werden im Rahmen eines ISMS formal bewertet und freigegeben.

7. Regulatorischer Kontext (EU Al Act & DSGVO)

e EU Al Act: Die regulatorische Einordnung eines KI-Systems im
Gesundheitswesen hangt insbesondere von seiner Zweckbestimmung, seinen
Funktionen und dem konkreten Einsatzkontext ab. Systeme, die fir medizinische
Zwecke eingesetzt werden und Entscheidungen oder Bewertungen mit
potenziellen Auswirkungen auf Gesundheit oder Sicherheit unterstiitzen, kénnen
als Hochrisiko-Systeme einzustufen sein. In diesem Fall gelten unter anderem
Anforderungen an Risikomanagement, Daten-Governance, technische
Dokumentation, Protokollierung und menschliche Aufsicht (vgl. Europaische
Union, 2024). Das vorliegende Konzept sieht das System ausschlieRlich als
Assistenzwerkzeug vor, diese technische und organisatorische Ausgestaltung
reduziert das Risiko autonomer Fehlentscheidungen, ersetzt jedoch keine
eigenstandige rechtliche Konformitatspriifung. Die konkrete Einordnung ist
anhand der Zweckbestimmung, der technischen Funktion, einer moglichen
Medizinproduktequalifikation und des jeweiligen Einsatzkontexts durch die
verantwortliche Organisation beziehungsweise den Anbieter rechtlich zu prufen.

o Datenschutz (Art. 9 DSGVO & BDSG): Die Verarbeitung klinischer Daten
erfordert die Einhaltung strenger technisch-organisatorischer Mallnahmen
(TOMs), die Gewahrleistung von Betroffenenrechten, Datenminimierung sowie
saubere Vertrage zur Auftragsverarbeitung (AVV), falls externe Komponenten
(unter striktem Ausschluss externer Datenabflisse) berihrt sind (vgl.
Europaische Union, 2016).

8. Konzeptionelles Governance-Modell & Technische
Architektur

Ein sicherer Betrieb erfordert die Einbettung in ein
Informationssicherheitsmanagementsystem gemalR  BSI-Standard 200-1. Die
Modellierung und Umsetzung von Sicherheitsmallnahmen orientiert sich an der IT-
Grundschutz-Methodik nach BSI-Standard 200-2, flr besondere Gefahrdungslagen ist
eine erganzende Risikoanalyse nach BSI-Standard 200-3 vorzusehen.

e Organisatorische MaBRnahmen (Human-in-the-Loop): Die Kl agiert
ausschlieBYlich als Assistenzsystem (vgl. Cyber-Sicherheitsrat Deutschland e. V.,

5
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2025). Jeder generierte Entwurf wird im System eindeutig als ,Kl-generiert"
gekennzeichnet. Die Freigabe zur Ubertragung in die ePA oder das Zielsystem
erfolgt erst nach manueller fachlicher Prufung, Korrektur und expliziter Freigabe
durch den Arzt (arztliche Letztverantwortung).

o Technische Absicherung & Architektur:

o

9. Fazit

Netzwerksegmentierung & Reverse-Proxy: Trennung kritischer KIS-
Komponenten vom KI-Modell durch einen vorgeschalteten, geharteten
Reverse-Proxy. Dieser Gbernimmt essenzielle Sicherheitsfilterfunktionen
wie Eingabevalidierung, Schutz vor Prompt Injection, Verhinderung von
Datenabfluss, Rate Limiting und Zugriffskontrolle. Diese Funktionen sind
in eine Ubergreifende Sicherheitsarchitektur mit Identitatsmanagement,
Netzwerksegmentierung, Monitoring und Incident-Response-Prozessen
einzubetten.

Container-Strategie: Betrieb der KI-Modelle in gekapselten
Umgebungen (z. B. Docker oder Kubernetes). On-Premise-
Infrastrukturen ermdoglichen dabei eine engere und kontrollierbare
Absicherung sensibler Patientendaten, bringen jedoch eigene
Anforderungen an Betrieb und Patch-Management mit sich.
Integritatsgeschutzter und nachvollziehbarer Audit-Trail: Lickenlose
Protokollierung  (Integritatsschutz, unveranderbare  Speicherung,
definierte  Aufbewahrungsfristen) von  Eingabe, KI-Vorschlag,
Modellversion, arztlicher Korrektur und finaler Freigabe zur Unterstiitzung
der technischen Nachvollziehbarkeit, der Qualitatssicherung und der
dokumentarischen Absicherung von Verantwortlichkeiten. Bei Ausfall der
KI-Komponente ermdéglicht ein definierter manueller Fallback-Prozess die
kontrollierte Fortfihrung der Entlassdokumentation.

Der Einsatz generativer Kl in der Entlassdokumentation erfordert eine passgenaue
Balance zwischen technologischem Nutzen und regulatorischer Absicherung (vgl.
Muller-Quade et al., 2020, S. 12). Durch ein strukturiertes BSl-orientiertes Governance-
Modell, klare Freigabeprozesse und eine transparente Risikobetrachtung lasst sich das
administrative Entlastungspotenzial ausschopfen, ohne Kompromisse bei der
Patientensicherheit oder dem Datenschutz einzugehen (vgl. Heilmeyer et al., 2024; BSI,

2023a).
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